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PREAMBULA

Zarzad Fundacji 2xKochaj, $wiadomy wagi probleméw zwigzanych z ochrong prawa do
prywatno$ci, w tym w szczeg6lnosci prawa osob fizycznych powierzajacych Fundacji swoje
dane osobowe do wlasciwej 1 skutecznej ochrony tych danych deklaruje zamiar:
podejmowania wszystkich dziatan niezbednych dla ochrony praw i usprawiedliwionych
interesow jednostki zwigzanych z bezpieczenstwem danych osobowych, stalego podnoszenia
swiadomosci oraz kwalifikacji osob przetwarzajacych dane osobowe w Fundacji w zakresie
problematyki bezpieczenstwa tych danych, w tym propagowania $wiadomosci wartosci
powierzonych Fundacji danych osobowych jako czynnika wptywajacego na jakos¢ i ciggtose
dziatalno$ci oraz wiarygodnos$¢ jednostki, traktowania obowigzkéw 0sob zatrudnionych przy
przetwarzaniu danych osobowych jako nalezacych do kategorii podstawowych obowigzkow
pracowniczych oraz stanowczego egzekwowania ich wykonania przez zatrudnione osoby,
doskonalenia 1 rozwijania nowoczesnych metod zabezpieczenia danych przed zagrozeniami
zwigzanymi z ich przetwarzaniem, szczegoélnie w zakresie dotyczacym dynamicznego
rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz

sieciach telekomunikacyjnych
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CZESC 1
IINSTRUKCJA OCHRONY DANYCH OSOBOWYCH

ROZDZIAL 1
Przepisy ogolne, definicje i objasnienia

§1

. Polityka Bezpieczenstwa Informacji Fundacji 2xKochaj jest zbiorem zasad i procedur
obowigzujacych przy zbieraniu, przetwarzaniu 1 wykorzystywaniu danych osobowych we
wszystkich danych osobowych administrowanych przez Fundacje.

. Przetwarzanie danych osobowych w Fundacji 2xKochaj jest dopuszczalne tylko pod
warunkiem przestrzegania Ustawy 1 wydanych na jej podstawie przepisow
wykonawczych, a takze przepisow wdrozonych w instrukcjach.

§2

Ilekro¢ w Instrukcji jest mowa o :

. Administratorze Danych Osobowych — rozumie si¢ przez to Fundacje 2xKochaj,
reprezentowang przez Zarzad Fundacji, zwany dalej ADO.

. Administratorze Bezpieczenstwa Informacji — rozumie si¢ przez to osob¢ wyznaczong
przez Zarzad Fundacji 2xKochaj, odpowiedzialng za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych, zwang dalej ABI.

. Administratorze Systemow Informatycznych — rozumie si¢ przez to osob¢ wyznaczong
przez Zarzad Fundacji 2xKochaj, odpowiedzialng za sprawno$¢ i konserwacj¢ oraz
wdrazanie technicznych zabezpieczen systeméw informatycznych przetwarzajacych
zbiory danych osobowych, zwang dalej ASI.

. Uzytkowniku systemu — rozumie si¢ przez to osob¢ posiadajaca upowaznienie wydane
przez Administratora Bezpieczenstwa Informacji lub uprawniong przez niego osobe i
dopuszczong jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komoérki organizacyjnej w zakresie wskazanym w upowaznieniu,
zwang dalej Uzytkownikiem.

. Zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych, o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie
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od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

6. Danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

7. Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

8. Systemie informatycznym — jest to zespot wspodlpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

9. Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

§3

Do realizacji wytycznych Instrukcji powotujemy i czynimy odpowiedzialnym:
1. Administratora Bezpieczenstwa Informacji (ABI), do ktérego zadan w
szczegblnosci nalezy:
a) Wystepowania do Administratora Danych Osobowych o powotanie oraz odwotanie
0sOb dopuszczonych do pracy w systemie oraz okreslanie zakresu ich szkolenia w
obrebie niniejszej Instrukcji.

b) Weryfikowania opracowan stworzonych i przedtozonych przez Administratora
Systemu Informatycznego w wypadku konieczno$ci weryfikacji i modyfikacji
Instrukcji Zarzadzania Systemem Informatycznym.

c) Kontroli dziatan prowadzonych przez Administratora Systemu
Informatycznego oraz pozostatych upowaznionych do przetwarzania danych

osobowych pracownikow.

d) W porozumieniu z Administratorem Danych Osobowych formalnego inicjowania

kontroli systemu informatycznego.
e) Prowadzenie ewidencji wydanych upowaznien i os§wiadczen.

f) Szkolenie pracownikéw z zakresu ochrony danych oraz informowanie

uzytkownikéw o zmianach w systemie ochrony danych osobowych.
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2. Administratora Danych Osobowych (ADO), ktory:
a) okresla zakres przetwarzanych danych osobowych w wydawanych regulaminach.
b) prowadzi dokumentacje¢ opisujaca sposdb przetwarzania danych osobowych.

c) zobowigzany jest stosowa¢ $rodki techniczne 1 organizacyjne zapewniajace
ochrong¢ przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowazniony, utrata, uszkodzeniem lub

zniszczeniem.

d) zobowigzany jest zapewni¢ ochrong¢ przetwarzanych danych osobowych, okresla
cel, srodki 1 sposoby przetwarzania danych

§4
Administratorem Bezpieczenstwa Informacji jest osoba powotana przez Zarzad Fundacji
2xKochaj.

§5

Dostep do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane do
rejestru prowadzonego przez Administratora Bezpieczenstwa Informacji (zalacznik nr 1).

. Uzytkownicy systemu zaangazowani w proces przetwarzania danych osobowych sa
zobowigzani do przechowywania danych osobowych we wtasciwych zbiorach, nie dluzej
niz jest to niezbedne dla osiggnigcia celu ich przetwarzania.

Uzytkownicy systemu zaangazowani w proces przetwarzania danych osobowych w
systemach informatycznych sa zobowigzani do postepowania zgodnie z ,Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”

Osoby przetwarzajace dane sg zobowigzane powiadomi¢ Administratora Bezpieczenstwa
Informacji o ewentualnych incydentach/naruszeniach bezpieczenstwa systemu ochrony
danych osobowych we wszystkich zbiorach.

Tryb postgpowania okresla ,,Instrukcja postgpowania w sytuacji uszkodzenia systemu lub
naruszenia bezpieczenstwa danych osobowych w Fundacji 2xKochaj”. (zalacznik nr 2).

§6

Zabrania si¢ przetwarzania danych ujawniajacych:

- pochodzenie rasowe lub etniczne;
- poglady polityczne;
- przekonania religijne lub filozoficzne;
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- przynaleznos$¢ wyznaniowa,;
- przynaleznos$¢ partyjng lub zwigzkows;
- stan zdrowia, natogi;

- orientacje seksualng

chyba, ze pozwalaja na to obowigzujace przepisy prawa lub osoba, ktérej powyzsze dane
dotycza wyrazita pisemng zgode.

§7

Pracownik/wspotpracownik/wolontariusz, ktory:
1) Przetwarza w zbiorze danych:

a) dane osobowe, do ktorych przetwarzania nie jest upowazniony;

b) dane osobowe, ktorych przetwarzanie jest zabronione;

¢) dane osobowe niezgodne z celem stworzenia zbioru danych;
2) Udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym
3) Nie zglasza Administratorowi Bezpieczenstwa Informacji zbioréw danych podlegajacych
rejestracji.
4) Nie dopetnia obowigzku poinformowania osoby, ktorej dane dotycza, o przystugujacych jej
prawach.
5) Uniemozliwia osobie ktorej dane dotycza, korzystanie z przystugujacych jej praw
- podlega odpowiedzialno$ci karnej zgodnie z Ustawg z dnia 29 sierpnia 1997 r o ochronie
danych osobowych oraz przepisami Kodeksu Pracy.

ROZDZIAL 11

Gromadzenie danych osobowych

§1
Dane osobowe przetwarzane w Fundacji 2xKochaj mogg by¢ uzyskiwane:

1) bezposrednio od osob, ktorych te dane dotycza;

2) z innych zrédet, w granicach dozwolonych przepisami prawa.

§2

Zbierane dane osobowe muszg by¢ wykorzystane tylko do celéw, w jakich sg lub beda

przetwarzane. Po wykorzystaniu danych osobowych, powinny by¢ one przechowywane w
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sposob 1 przez okres wskazany w Instrukcji kancelaryjnej oraz w Instrukcji archiwizacyjne;.

§3
1. Pracownicy/wspotpracownicy/wolontariusze Fundacji 2xKochaj zbierajacy i
przetwarzajacy dane osobowe sg odpowiedzialni za poinformowanie osob, ktoérych dane
przetwarzaja o adresie siedziby, gdzie sg zbierane i przetwarzane, celu zbierania danych,
dobrowolnosci lub obowiazku podania danych, a jezeli obowiazek istnieje, o jego

podstawie prawnej, prawie dostepu do tresci swoich danych oraz ich kontrolowania.

2. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza, osobe
ktérej dotycza nalezy poinformowac ponadto o :
1) zrédle danych;
2) uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 71 8 Ustawy o ochronie
danych osobowych.

ROZDZIAL 111
Udzielanie informacji o przetwarzaniu danych osobowych

§1

1. Osobom, ktorych dane przetwarza si¢ w zbiorze danych, przystuguje prawo kontroli ich
danych osobowych, a w szczegdlnosci prawo uzyskania wyczerpujacych informacji na
temat tych danych.

2. Kazda osoba, ktora wystgpi z wnioskiem o otrzymanie informacji musi otrzymac
odpowiedz na piSmie w terminie nie przekraczajagcym 30 dni od daty wptynigcia wniosku
(zalacznik nr 3).

§2

W przypadku gdy dane osoby sa nieckompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy, albo sg zbg¢dne do realizacji celu, dla ktérego zostaty zebrane,
pracownicy i wspotpracownicy zobowigzani sa do ich uzupelnienia, uaktualnienia lub

sprostowania.

ROZDZIAL 1V
Rejestracja zbioru danych osobowych
oraz ochrona przetwarzania danych osobowych
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§1
1. Pracownicy/wspotpracownicy/wolontariusze, ktorzy przetwarzaja dane osobowe,
zobowigzani sg do zgloszenia Administratorowi Bezpieczenstwa Informacji:

1) Planowanego rejestrowania nowych zbiorow danych osobowych

2) Wnoszenia zmian do zbioréw juz zarejestrowanych.

§2
Administrator Danych Osobowych zobowigzany jest do stosowania srodkéw organizacyjnych

1 technicznych, zapewniajacych ochrong przetwarzania danych, w szczegdlnosci przed ich

udostepnieniem, kradzieza, uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

§3
1. Administrator Bezpieczenstwa Informacji wydaje 1 przechowuje indywidualnie
upowaznienia (zalacznik nr 4) osobom przetwarzajagcym dane osobowe.

2. ABI zobowigzany jest do prowadzenia rejestru osob zatrudnionych przy przetwarzaniu
danych (zalacznik nr 1), prowadzenia ewidencji os§wiadczen o zachowaniu tajemnicy
0s6b obecnie zatrudnionych na podstawie umowy zlecenia, o dzieto i1 innej umowy
cywilnej oraz zadania ich przy nowo zawieranych umowach (zalgcznik nr 5).

3. Administrator Bezpieczenstwa Informacji zapewnia przeszkolenie 0osob zatrudnionych
przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony danych
osobowych w Fundacji 2xKochaj (zalacznik nr 6).

§ 4
1. W celu realizacji powierzonych zadan Administrator Bezpieczenstwa Informacji ma
prawo:
1) kontrolowa¢ siedzibe Fundacji w zakresie wtasciwego zabezpieczenia systemow

informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe.

2) informowac Zarzad Fundacji 2xKochaj o przypadkach naruszenia bezpieczenstwa
danych osobowych.

3) zadania od wszystkich pracownikow/wspotpracownikdw/wolontariuszy wyjasnien w

sytuacjach naruszenia bezpieczenstwa danych osobowych.

ROZDZIAL V
Zasady udostepniania danych osobowych
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§1
Fundacja 2xKochaj udostepnia dane osobowe przetwarzane we wtasnych zbiorach tylko
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.

§2
Zbiory danych udostgpnia si¢ na pisemny, umotywowany wniosek, chyba, Zze odregbne

przepisy prawa stanowig inaczej.

Whniosek powinien zawiera¢ informacje umozliwiajace wyszukanie zgdanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

Whiosek jest rozpatrywany przez wyznaczonego przez Zarzad Fundacji pracownika,

ktérzy jednoczesnie prowadzi ich ewidencjg.

Decyzje w sprawie udostgpnienia podejmuje Zarzad Fundacji.

§3
Fundacja 2xKochaj moze odméwi¢ udostepniania danych osobowych, jezeli

spowodowatoby to istotne naruszenia dobr osobistych oséb, ktorych dane dotycza lub
innych osob.
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CZESC 11
INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARANIA DANYCH OSOBOWYCH

ROZDZIAL 1

Podstawowe definicje, przedmiot

§1
Ilekro¢ w Instrukcji jest mowa o:
systemie informatycznym — nalezy przez to rozumie¢ zespot srodkow technicznych tzn.
urzadzenia komputerowe wraz z okablowaniem i oprogramowaniem, ktorego funkcja jest
przetwarzanie danych.
systemie operacyjnym — nalezy przez to rozumie¢ szczeg6lny rodzaj programu, ktorego
zadaniem jest koordynowanie pracy wszystkich urzadzen wchodzacych w sktad komputera i
zainstalowanych na komputerze programéw. To wlasnie system operacyjny uruchamia si¢
jako pierwszy program po wiaczeniu komputera.
danych — nalezy przez to rozumie¢ kazdg informacje (tekst, cyfry, wykres, rysunek, dzwigk,
animacja itp.), ktéra moze by¢ przetworzona;
przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje wykonywane na
danych osobowych;
uzytkowniku — nalezy przez to rozumie¢ kazda osobe, ktorej przydzielono uprawnienia
pozwalajace na korzystanie z systemu informatycznego i przetwarzanie danych w nim
zawartych w okreslonym przez te uprawnienia zakresie oraz zapewniono fizyczny dostep do
systemu;
Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to osobe
wyznaczong przez Zarzad Fundacji 2xKochaj, odpowiedzialng za sprawnos¢ i konserwacje
oraz wdrazanie technicznych zabezpieczen systemoéw informatycznych przetwarzajacych
zbiory danych osobowych, zwang dalej ASI.
Nos$niki danych — rozumie si¢ przez to przedmiot umozliwiajacy fizyczne zapisanie danego

rodzaju informacji, z ktdorego mozliwe jest pdzniejsze odczytanie tej informacji (np. ptyta CD,
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ptyta DVD, dysk przenos$ny).
§2

Niniejsza Instrukcja:

1) reguluje zasady zarzadzania zabezpieczeniem systeméw informatycznych,
wykorzystywanych do zbierania, ochrony, przetwarzania i archiwizowania danych
osobowych w Fundacji 2xKochaj;

2) okresla zasady pracy w kazdym systemie informatycznym shuzacym do przetwarzania
danych osobowych.

3) reguluje zagadnienia:

a) zasad eksploatacji systemoéw informatycznych,

b) bezpieczenstwa systemow informatycznych,

¢) zasad dostepu do systemu informatycznego,

d) procedury rozpoczgcia i zakonczenia pracy w systemie informatycznym,

e) zasad tworzenia i przechowywania kopii awaryjnych,

f) zabezpieczenia antywirusowego systemu informatycznego,

g) zasad postgpowania z no$nikami informacji,

h) zasad komunikowania w sieciach komputerowych,

1) zasad monitorowania, przegladu i konserwacji systemow informatycznych,

J) zasad dokonywania zmian w systemach informatycznych,

k) odpowiedzialnosci 1 obowigzkow uzytkownikow systemu informatycznego.

§3
Niniejsza Instrukcja ma status dokumentu przeznaczonego do uzytku wewnetrznego i moze
by¢ udostepniona osobom upowaznionym (lub okreslonym) przez Zarzad Fundacji.

§ 4
Administrator Danych Osobowych powotuje na Administratora Systemu Informatycznego
(ASI) pracownika/wspotpracownika/wolontariusza Fundacji 2xKochaj

§5

Do podstawowych obowigzkow ASI nalezy:

1) Wykonywanie czynnosci wynikajacych z niniejszej Instrukcji w zakresie zabezpieczenia
prawidlowego 1 bezpiecznego funkcjonowania bazy technicznej i oprogramowania
systemu.

2) Wykonywanie czynnosci wynikajacych z niniejszej instrukcji, zwigzanych z
zapewnieniem bezpieczenstwa systemu, w tym:

a) Wprowadzanie lub usuwanie prawa dostepu do systemu informatycznego dla

poszczegbdlnych pracownikow/wspdtpracownikow/wolontariuszy na wniosek ADO.
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b) Opracowanie systemu haset do poszczegdlnych obszarow systemu.

c) Zapewnienie konfiguracji systemu uniemozliwiajacej wprowadzanie lub uzyskiwanie
danych z systemu przez niepowotane osoby.

d) Przeprowadzanie kontroli systemu informatycznego na wniosek ABI.

e) Opracowywanie harmonogramu szkolen z zakresu systemu oraz urzadzen dla
Uzytkownikow systemu — ze szczegdlng dbaloscia o wiedzg z zakresu bezpieczenstwa

systemow
f) Prowadzenie rzetelnej dokumentacji systemu i czuwanie nad prawidlowos$cia

sporzadzania tej dokumentacji przez inne osoby.

g) Prowadzenie oraz uaktualnianie wykazu programéw zastosowanych do przetwarzania
danych osobowych w Fundacji wraz ze wskazaniem zakresu zbioréw danych osobowych

w nich przetwarzanych (zalacznik nr 2).

§6
Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemie
informatycznym w Fundacji 2xKochaj bez wzgledu na zajmowane stanowisko i1 miejsce
pracy oraz charakter stosunku pacy sa zobowigzane do postepowania zgodnie z zasadami
okreslonymi w niniejszej instrukcji.

§7
Za tworzenie, wdrazanie, administracj¢ i interpretacj¢ polityki bezpieczenstwa informacji,

standardow, zalecen 1 procedur w catym systemie informatycznym w Fundacji 2xKochaj
odpowiedzialny jest Administrator Danych Osobowych.

§8
Polecenia 0s6b wyznaczonych przez Zarzad Fundacji 2xKochaj do realizacji zadan w

zakresie ochrony informacji i bezpieczenstwa systemu informatycznego (ASI oraz ABI)

muszg by¢ bezwzglednie wykonywane przez wszystkich uzytkownikow systemu.

ROZDZIAL 11

Ogolne zasady eksploatacji systemow informatycznych

§1
System informatyczny w Fundacji 2xKochaj moze by¢ uzywany tylko na potrzeby
dziatania Fundacji 2xKochaj.

§2
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1.

2.

1.

Systemy sieciowe stosowane w systemie informatycznym w Fundacji 2xKochaj musza
wykorzystywaé oprogramowanie ograniczajgce dostep do plikow dla kazdego
uzytkownika osobno, rejestrujace aktywnos¢ kazdego uzytkownika i przyznajace
Administratorowi Systemu Informatycznego specjalne uprawnienia.

§3
Wszystkie stacje robocze pracujace w systemie informatycznym w Fundacji Rozwoju
2xKochaj musza by¢ zgodne ze sprzetowa oraz programowg konfiguracjg zalecang przez
ASI.

§ 4
Systemy sieciowe stosowane w systemie informatycznym w Fundacji 2xKochaj musza
wykorzystywaé oprogramowanie ograniczajgce dostep do plikow dla kazdego
uzytkownika osobno, rejestrujace aktywnos¢ kazdego uzytkownika i przyznajace

Administratorowi Systemu Informatycznego specjalne uprawnienia.

§5
Stacje robocze dziatajace w systemie informatycznym muszg mie¢ mozliwos¢ blokowania
dostepu do tego systemu oraz mozliwo$¢ zastosowania zabezpieczonego hastem
wygaszacza ekranu automatycznie uruchamianego po okreslonym czasie braku

aktywnosci uzytkownika.

Powyzsze zasady odnoszg si¢ rowniez do komputerow przenosnych zawierajgcych dane z
systemu informatycznego w Fundacji 2xKochaj, jak rowniez do wykorzystywanych w
tym systemie urzadzen.

§6
Zasady okreslone w niniejszej instrukcji odnosza si¢ rowniez do przetwarzania danych
osobowych w komputerach przenosnych, w ktérych za bezpieczenstwo danych w catosci
odpowiada uzytkownik urzadzenia.

ROZDZIAL 111

Zabezpieczenia systemOw informatycznych

Postanowienia ogolne

§1

Zabrania si¢ testowania i podejmowania prob poznania metod zabezpieczenia systemu
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informatycznego w Fundacji 2xKochaj przez pracownikow/wspotpracownikow/
wolontariuszy, dopoki nie otrzymajg specjalnego upowaznienia na pis$mie podpisanego
przez Administratora Bezpieczenstwa Informacji.

2. Proby obejscia zabezpieczen, ktoére w dowolny sposéb dotycza bezpieczenstwa systemow
sg catkowicie zabronione.

Ochrona pomieszczen
§2

1. Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe w
Fundacji 2xKochaj stanowi zalgeznik nr 1 do niniejszej Instrukcji.

§3
1. W pomieszczeniach, gdzie przebywajg osoby postronne, monitory stanowisk dostepu do

danych z systemu informatycznego w Fundacji 2xKochaj powinny by¢ ustawione w
sposob uniemozliwiajacy tym osobom wglad w dane.

2. Przebywanie w pomieszczeniach, o ktérych mowa w ust. 1 0sdb nieuprawnionych do
dostgpu do danego systemu informatycznego jest mozliwe tylko w obecnosci
uzytkownika uprawnionego do korzystania ze sprz¢tu informatycznego znajdujacego si¢
w danym pomieszczeniu.

§4
Przez naruszenie pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane

osobowe w Fundacji 2xKochaj systemu rozumie si¢:
1) Wiamanie do tych pomieszczen,
2) Stwierdzenie braku urzadzen systemu.

§5

W wypadku stwierdzenia przez kogokolwiek naruszenia pomieszczen tworzacych obszar,

w ktorym przetwarzane sa dane osobowe nalezy:
1) powiadomi¢ ABI
2) powiadomi¢ ASI.

§6

Zasady 1 sposob przechowywania kluczy do pomieszczen, w ktérych znajduje si¢ sprzet
komputerowy okresla Zarzad Fundacji 2xKochaj .

ROZDZIAL 1V
Ochrona i znaczenie sprzetu komputerowego
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§1
1. Sprzet komputerowy uzywany w systemie informatycznym w 2xKochaj powinien by¢
fizycznie chroniony przed kradzieza, zniszczeniem lub niewlasciwym uzywaniem.

2. Uzytkownicy nie mogg sami demontowa¢ komputeréw oraz dokonywac jakiejkolwiek
zmiany komponentdéw sprzetu komputerowego. Wykonujg to tylko uprawnione osoby.

§2
Sprzet komputerowy uzywany w systemie informatycznym w Fundacji 2xKochaj nie moze
by¢ przenoszony bez zgody ABI.

§3
1. Kazde urzadzenie w systemie informatycznym Fundacji 2xKochaj musi by¢ oznaczone w

celu jego identyfikacji.
2. Oznaczenia sprz¢tu dokonuje ABI.

3. Inwentaryzacji sprzgtu dokonuje Komisja Inwentaryzacyjna, powolana przez Zarzad

Fundacji 2xKochaj.

ROZDZIAL V

Zabezpieczenie oprogramowania

§1
1. Oprogramowanie uzywane w systemie informatycznym w Fundacji 2xKochaj musi by¢

chronione przed jakakolwiek niekontrolowang modyfikacja, nicautoryzowanym

usunigciem oraz kopiowaniem.

2. Przed jakimkolwiek zainstalowaniem nowego oprogramowania nalezy sprawdzi¢ jego

dziatanie pod katem bezpieczenstwa catego systemu.

§2
1. W systemie informatycznym w Fundacji 2xKochajmoze by¢ uzywane wytacznie
oprogramowanie licencjonowane przez posiadacza praw autorskich.

2. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji.

Dostep Uzytkownikéw do systemu informatycznego
§3
1. Kazdy Uzytkownik systemu musi posiada¢ indywidualne hasto dostepu do systemu.
2. Nowy Uzytkownik w systemie informatycznym jest wprowadzany do systemu po:
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a) upowaznieniu przez ABI,

b) po podpisaniu o$wiadczenia o znajomosci przepiséw dot. niniejszej instrukcji oraz

przepisow dot. ochrony danych osobowych.

3. Przy wprowadzaniu nowego uzytkownika do system informatycznego, ASI konfiguruje
jego konto, nadajac mu uprawnienia do pracy w systemie operacyjnym.

§4
1. Natychmiast po utracie praw dostepu, bedacej wynikiem zmiany stanowiska pracy lub
zwolnienia z pracy, Cztonek Zarzadu wnioskuje do ABI o zmian¢ uprawnien uzytkownika
lub zlikwidowanie dostepu.
2. Cztonek Zarzadu powinien poinformowaé ABI, w przypadku zlozenia przez osobe
dopuszczong do przetwarzania danych osobowych w systemie informatycznym, deklaracji o

zamiarze zmiany stanowiska pracy.

Identyfikatory uzytkownikow i hasta dostepu
§5
1. Dostep do systemu chroniony jest przez identyfikator i hasto uzytkownika.
2. Identyfikator nadawany jest przez ASI.

3. Hasto dostepu do systemu komputerowego tworzone jest przez uzytkownika i stanowi

tajemnice znana wylacznie temu uzytkownikowi.

4. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego

przechowywanie.

5. Rejestr identyfikatoréw prowadzi ABI.

§6

1. Hasta nie moga by¢ przechowywane w formie jawnej ani w postaci elektronicznej, ani
w

postaci tradycyjnej, w miejscach gdzie osoby trzecie mogg je odczytac.
2. Hasta musza zosta¢ zmienione, jesli istnieje przypuszczenie, ze znajduja si¢ w

posiadaniu 0sob trzecich.
§7

1. Hasta dostepu do systemow informatycznych powinny by¢ zmienianie zgodnie z

ustaleniami ABI.

2. Zmiana powinna by¢ wymuszona w sposob automatyczny przez odpowiednie
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oprogramowanie nie rzadziej niz co 30 dni.

§8
1. Uzytkownicy nie mogg mie¢ mozliwosci logowania si¢ do systemu informatycznego lub
sieci komputerowej w sposdb anonimowy.
2. Proces logowania si¢ do systemu informatycznego w musi przebiegac za

pomoca wyswietlanego przez system okna logowania.

Zabezpieczenie antywirusowe

§9

1. System informatyczny nalezy kontrolowa¢ pod katem obecno$ci wirusow

§10

Program antywirusowy i konfiguracja systemu musi zapewnia¢ kontrole calego
systemu:

a) na biezaco

b) przynajmniej raz dziennie, jezeli z przyczyn technicznych nie mozna wykonywac jej
na biezaco.

¢) kazdorazowo, przy korzystaniu z no$nikow wymienianych.

§11

1.Po zasygnalizowaniu przez program antywirusowy wystapienia wirusa, uzytkownik
systemu powinien natychmiast powiadomi¢ ASI, ktory podejmuje odpowiednie kroki:

a) identyfikuje wirus i okresla obszar jego dzialania;

b) odseparowuje cze$¢ systemu objeta wirusem od cato$ci siect;

¢) w razie konieczno$ci przerywa prace systemu, przystapi¢ do usuwania wirusa,
zgodnie z wymogami stosowanego programu antywirusowego;

d) w razie koniecznosci, nalezy ponownie wgra¢ system i dane systemu z ostatnich
aktualnych kopii systemu, przetestowaé sprawnos¢ systemu i ponownie wykonac

wszystkie operacje z biezacego dnia.

§ 12

Ponowne uruchomienie systemu do pracy moze nastgpi¢ jedynie na polecenie ABI lub
ASL.

Rozpoczecie i zakonczenie pracy w systemach informatycznych
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§13

Przed przystapieniem do pracy w systemie informatycznym w Fundacji 2xKochaj, kazdy
uzytkownik powinien upewni¢ si¢, ze speinione s3 podstawowe warunki bezpieczenstwa
wymagane przy przetwarzaniu danych w systemie informatycznym w Fundacji, a w
szczegoOlnosci:

1) jesli w pomieszczeniu przebywaja osoby postronne, monitor stanowiska dostepu
do danych z systemu informatycznego ustawiony jest w sposob uniemozliwiajacy

tym osobom wglad w dane.

§ 14

Na prace¢ uzytkownikow systemu, poza godzinami pracy Fundacji, musi wyrazi¢ zgode
Zarzad Fundacji 2xKochaj.

§ 15

Po zakonczeniu pracy w systemie informatycznym, uzytkownik obowigzany jest
wylogowac si¢ z tego systemu.

Kopie zapasowe

§ 16

1. Ze wzgledu na bezpieczenstwo wprowadza si¢ obowiazek sporzadzana kopii
awaryjnych oprogramowania systemowego oraz danych.

2. Kopie awaryjne moga by¢ uzyte jedynie dla odbudowy systemu uszkodzonego
wskutek ataku wirusa, awarii twardego dysku lub innych problemow.

3. Kopie awaryjne oprogramowania systemowego powinny by¢ sporzadzane zgodnie
z zaleceniami ASI oraz po kazdej modyfikacji.

4. Za systematyczne przygotowywanie kopii bezpieczenstwa odpowiada ASI.

ROZDZIAL V1

Nosniki danych i komputery przenos$ne
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§1
1. Uzytkownicy nie moga kopiowa¢ oprogramowania, informacji o wysokim stopniu
waznosci, nalezacych do Fundacji 2xKochaj na jakiekolwiek nosniki danych, przenosié¢

tego oprogramowania na inne komputery lub udostepniaé je osobom trzecim.
2. Uprawnionym do powyzszych czynnosci jest jedynie ABI.

§2

1. Rejestr wydanych komputerowych nosnikow danych i komputeréw przenosnych
prowadzony jest przez ABI (zalacznik nr 4).

2. Zapobrany no$nik danych i komputer przeno$ny oraz bezpieczenstwo zapisanych na nich
danych odpowiada uzytkownik, ktory pobrat dany nos$nik i posiada go na swoim stanie.

§3

Nosniki danych i komputery przeno$ne w Fundacji powinny by¢ po zakonczeniu pracy
przechowywane w sposob zapewniajacy bezpieczenstwo zapisanych na nich danych.

§ 4
1. Sprzet nie moze by¢ wykorzystywany poza siedziba Fundacji, chyba ze za zgoda ABI.

2. Korzystajac ze sprzetu poza siedzibg Fundacji nalezy zachowac szczegdlng dbatos¢ o jego
bezpieczenstwo.

§5

1. Nosniki przeno$ne moga by¢ podtaczane do systemu jedynie na komputerach
zapewniajacych ochrong przed ztosliwym oprogramowaniem.

Sposoby i czas przechowywania wydrukow

§6

1. Nie nalezy magazynowac zbednych wydrukow.
2. Po uplywie okresu przechowywania muszg one by¢ fizycznie zniszczone w sposob
uniemozliwiajacy odtworzenie informacji.

20|Strona



Za zniszczenie zbednych wydrukow 1 innych dokumentéw zawierajacych dane osobowe
odpowiedzialni sg pracownicy komorek organizacyjnych.

Wydruki musza by¢ przechowywane w pomieszczeniach, uniemozliwiajacych dostep do
nich przez osoby niepowotane.

Monitorowanie, przeglad i konserwacja systemow informatycznych

§7

Zabronione jest dokonywanie napraw sprzgtu komputerowego samodzielnie przez

pracownikow bez zgody ASI.

1)
2)
3)
4)
S)

§8

. Poszczegolne systemy informatyczne muszg w sposob bezpieczny prowadzi¢ zapis

wszystkich znaczacych zdarzen systemowych, majacych wplyw na bezpieczenstwo
przetwarzanych w nich danych osobowych a w szczego6lnosci:

Prob odgadywania haset;

Prob wykorzystania uprawnien, do ktorych uzytkownik nie uzyskat autoryzacji
Modyfikacji oprogramowania;

Zmian uprawnien uzytkownikow;

Prob ingerencji w systemowe rejestry zdarzen.

Rejestry zdarzen systemowych zwigzanych z bezpieczenstwem systemow
informatycznych muszg by¢ przechowywane przez okres co najmniej 1 roku.

. Podczas tego okresu musza by¢ zabezpieczone w taki sposob aby nie byta mozliwa ich

modyfikacja oraz aby byly one dostepne jedynie dla autoryzowanych uzytkownikow.

§9

1. Ze wzgledu na bezpieczenstwo wprowadza si¢ nastgpujace dokumenty:

1) Inwentaryzacji zbioréw danych, ktore stanowi zatacznik numer 1 do uchwaly zarzadu z
dnia 25 maja 2018r.
2) Analizy ryzyka, ktore stanowi zalacznik nr 2 do uchwaty zarzadu z dnia 25 maja 2018r.
3) Rejestr czynnosci przetwarzania danych, ktory stanowi zatacznik nr 3 do uchwaty
zarzadu z dnia 25 maja 2018r.

Zmiany w systemach informatycznych

§9
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Wszystkie zmiany dotyczace sieci komputerowych w Fundacji 2xKochaj powinny by¢
udokumentowane w takim porzadku w jakim zostaly przeprowadzone, zaakceptowane
przez ASI.

Zmiany w systemie informatycznym moga by¢ dokonywane wylacznie przez ASI.

. Nie wolno zestawia¢ nowych potaczen migdzy komputerami w systemie informatycznym
w Fundacji, chyba Ze zostanie udzielone pozwolenie przez ASI.

ROZDZIAL VII

Odpowiedzialnos¢ uzytkownikow systemu informatycznego.

§1

. Uzytkownicy odpowiedzialni sg za wypetnianie wszystkich postanowien dot.
bezpieczenstwa informacji w systemie informatycznym w Fundacji 2xKochaj .
Zarzad Fundacji odpowiedzialny jest za biezace przestrzeganie zasad ustalonych w
instrukcjach ochrony danych osobowych oraz zasad uzytkowania urzadzen i systemow
informatycznych w Fundacji.

Sankcje

§2

. Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru nad
bezpieczenstwem informacji stanowi naruszenie obowigzkdéw pracowniczych i moze byc¢
przyczyna odpowiedzialnosci dyscyplinarnej okreslonej przepisami Kodeksu Pracy.

. Jezeli skutkiem dziatania uzytkownika jest ujawnienie informacji osobie

nieupowaznionej, osoba ta moze by¢ pociaggnigta do odpowiedzialnosci karnej okreslone;j
przepisami Kodeksu Karnego.
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